SecurStor Security Suite
Hochste Sicherheit fUr einsatzkritische Anwendungen

SecurStor ist ATP's Antwort auf die wachsenden Sorgen bezuglich Datensicherheit im Industriebereich. Es
hilft dabei, einsatzkritische Anwendungen gegen unbefugten Zugriff auf Daten oder Systeme zu schutzen.
SecurStor beinhaltet bewahrte Data-at-Rest Schutzmechanismen und bietet daruber hinaus zusatzliche
anwendungsspezifische Sicherheitsfunktionen, die auf das Anforderungsprofil einer Anwendung bzw. eines
Systems zugeschnitten werden konnen.
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Herausforderungen

Das Internet der Dinge (loT) und seine Integration in den Industriebereich (lloT) reflektieren Trends von heute, in denen Gerate zunehmend
miteinander verbunden werden und miteinander kommunizieren. Dieses Phanomen bring eine Vielzahl neuer Moglichkeiten mit sich, birgt
gleichzeitig aber auch wachsende Sicherheitsrisiken. Bereits heute werden Sicherheitslosungen in vielen Speichermedien integriert und bieten
Schutz der Daten, welche auf dem Medium gespeichert sind. Fur einsatzkritische industriellen Anwendungen in einem IlloT Umfeld reicht dies
oftmals allerdings nicht aus.

Die folgende Tabelle bietet einen Uberblick (iber haufige Risiken und Schutzmechanismen, je nachdem, wo sich die Daten gerade befinden:
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Entschliissel — ,
ntschiusselung J
_ Data at Rest System- & Netzwerk-Ebene

Definition Daten, die auf dem Datentrager gespeichert sind Daten, die gerade in einem System, Netzwerk oder b
und gerade nicht verwendet werden einer Cloud verarbeitet werden };
Maogliche Risiken Diebstahl des Datentragers, ,sorglose Entsorgung” Schadprogramme (Malware, Spyware, Ransomware),
unbefugter Zugriff ’ |.,
|
Schutz OPAL, eDrive ATP's kundenspezifische Losungen * "
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ATP's SecurStor Losung

Data at Rest Schutz

Die meisten SecurStor-fahigen Produkte bieten standardmaRig Data at Rest
Features, welche helfen, Daten zu schutzen, die auf dem Medium gespeichert
sind. Zu diesen Features gehoren unter anderem AES-256 Verschlusselung,
TCG OPAL, eDrive oder Self-Encrypting-Drive (SED) Funktionalitat. Hierdurch
kann sichergestellt werden, dass die gespeicherten Daten auch bei Verlust,
Diebstahl oder falls die Daten vor der Entsorgung nicht sicher geloscht wurden,
vor unbefugtem Zugriff geschutzt sind.




ATP SecurStor-tfahige Produkte

SD & microSD Karten* Managed NAND*
Key Features Key Features
= SecurEncrypt: AES-256 Verschliisselung fiir den gesamten » Data at Rest Sicherheitsmechanismen, inklusive
Nutzerdatenbereich SecurEncrypt und TCG OPAL
» SecurWipe: Schnelle, sichere und permanente Léschung von = SecurWipe: Schnelle, sichere und permanente
Daten Loschung von Daten

» SecurCopy: wirkungsvoller Schutz vor Raubkopien

» SecurWrite: versetzt das Medium in einen ,Write-Once”
Modus

» SecurAccess: ermoglicht einen flexibel konfigurierbaren
Lese- und Schreibschutz

SATA & PCle NVMe™ SSDs*

Key Features

» Data at Rest Sicherheitsmechanismen, inklusive SecurEncrypt und TCG OPAL

» SecurWipe: Schnelle, sichere und permanente Loschung von Daten

» SecurOS und SecurBoot: Ermoglichen es der SSD, vor dem Bootvorgang und der
Anmeldung in einem Netzwerk sicherzustellen, dass sie nicht kompromittiert
wurde. Zusatzlich konnen Selbstheilungs-Mechanismen implementiert werden,
fur den Fall, dass ungultige Daten gefunden werden

» ATP arbeitet daruber hinaus mit flihrenden Anbietern fur Sicherheitslosungen im
Speicherbereich an der Entwicklung zusatzlicher Mechanismen zum Schutz von
Daten in loT und anderen verbundenen Systemen.

*Die tatsachliche Verfligbarkeit bestimmter Features kann
sich produkt- und kapazitatsabhangig unterscheiden. Bitte
kontaktieren Sie ATP fur detaillierte Informationen


https://www.atpinc.com/de/products/encrypted-sd-microSD-cards-AES-256-securstor
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https://www.atpinc.com/de/products/data-at-rest-for-managed-nand-security

SecurStor Features

Feature und Beschreibung

SecurStor-fahige

SD & microSD

SSDs

SecurStor-fahige

SecurStor-fahige
Managed NAND

UniquelD

Hardware-basierte Produktidentifizierung, basierend auf Physically
Unclonable Function (PUF) wo bengtigt

SecurBoot
-0 Ermoglicht es dem Medium, die Glltigkeit seiner Firmware zu priifen

SecurUpdate
<m0 Stellt die Integritat und Giiltigkeit eines Firmware-Updates sicher

SecurAccess
® Passwort-geschutzter Zugriff auf alle Nutzerdaten-Bereiche
SecurQOS
o Ermoglicht es dem Medium, die Glltigkeit eines definierten

Betriebssystems oder Anwendungs-Images zu prifen
SecurCopy

Wirkungsvoller Schutz vor Raubkopien

¢) SecurWrite
Versetzt das Medium in einen ,Write-Once" Modus

SecurEncrypt
===t ) AES-256 Verschlusselung fir den gesamten Nutzerdatenbereich

TCG OPAL
E;D und weitere Features, definiert flir Speichermedien durch die Trusted
Computing Group (TCG)

SecurWipe
“d  Schnelle, sichere und permanente Loschung von Daten

* Standard ** Optional *** fir diesen Formfaktor nicht verfiighar
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